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Pour rendre compte du
contenu impressionnant
du livre de Rémy Mallard
sur les oscilloscopes paru
récemment, il nous a
semblé intéressant d’en
reproduire un chapitre
pour nos lecteurs. En
accord avec |'auteur, nous
avons retenu un extrait
représentatif du ch. 6
(voir la table des matiéres
compléte ci-dessous pour
situer I'extrait). Il traite
de l'analyse de protocole
et du décodage de
données série a 'aide d'un
oscilloscope. L'idée de la
citation d’un long passage
est bonne en elle-méme,
mais comporte en germe
le risque de donner du
contenu une impression
faussée. En effet, comment
un extrait aussi condensé
pourrait-il rendre compte
d’un livre aussi riche ? Les
paragraphes de la section
6.7 condensés ici en
quelques pages comptent
13 pages en réalité!



6.7 - Analyse de protocole et décodage de données
série (I2C, SPI, UART, etc.)

(I2C, SPI, SMBUS, UART, CAN/LIN, I%S, USB 2.0, DMX,
etc.)

Dans ce chapitre, nous verrons comment «mesurer», «valider»
et «décoder» des trames de données numériques véhiculées sur
un bus de données série tel que RS232, I2C ou SPI. Les données
peuvent étre transmises sur une liaison de type asymétrique
(RS232, I?C ou SPI par exemple) ou sur une liaison de type diffé-
rentielle (RS485, USB ou Ethernet par exemple), et nous devrons
identifier les ressources nécessaires pour ces deux types de liaison.
[...] Si les signaux électriques objets de |'analyse sont trop défor-
més, ou si vous indiquez a l'oscilloscope qu’il va recevoir des
données USB alors que vous lui fournissez un signal de type SPI,
il y a fort a parier que le pauvre ne va pas s’y retrouver ! Dans
ce chapitre, nous aborderons ces deux points. Une fois la validité
électrique établie, nous verrons comment «décoder» des signaux
numériques émis sur des bus de données tels que bus I>C ou SPI,
de fagon manuelle ou de fagon automatique (avec les outils de
décodage automatique inclus dans les oscilloscopes numériques
Rigol DS1054Z et Picoscope 2204).

6.7.1 - Vérification de la validité électrique des signaux
Ce chapitre est consacré a la mesure de signaux numériques, qui
permet de vérifier la validité de trames de données série (ampli-
tude globale et forme des transitions). Il peut sembler curieux de
parler de mesures sur un bus de données numériques, car le terme
«mesure» pourrait faire penser a «tension» ou «fréquence ».
Pourtant, une analyse de données en vue d'un décodage ne peut
étre fiable que si la voie de transmission (la liaison) est fiable ;
les données doivent étre assez «propres» pour étre correctement
interprétées.

Tous les signaux électriques que I'on peut observer sur un écran
d’oscilloscope sont par nature analogiques. Un signal qu’on dit
numérique ne fait pas exception a la régle, c’est un signal analo-
gique. Si on I'appelle signal numérique, c’est parce qu’on se contente
d’utiliser un nombre réduit de valeurs de tension, parmi toutes les
valeurs que ce signal pourrait prendre. Avec des circuits logiques
(numériques) TTL par exemple, il est commun de travailler avec
les deux valeurs 0 Vet +5Vou 0V et +3,3 V. Quand la tension de
sortie d’un circuit logique passe de 0 V (état logique bas) a +5V
(état logique haut) cela ne se fait pas de fagon instantanée, mais
de fagon progressive (méme si la transition est tres rapide), nous
I'avons vu au chapitre décrivant la méthode de mesure du temps de
montée ou de descente d’un signal numérique. [...] Comme pour
les signaux analogiques, les signaux logiques sont représentés en
fonction du temps. Mais au lieu de stocker des valeurs numériques
qui correspondent a I'amplitude des points acquis, on conserve seule-
ment des états logiques binaires (0 ou 1). Comparé a une acquisi-
tion analogique effectuée sur 8 bits, cela est beaucoup plus rapide
et demande 8 fois moins d’espace de stockage. Dit autrement, un
systeme d’acquisition 8 bits permet I'acquisition et I'affichage simul-
tané de 8 signaux numériques indépendants. Une autre maniéere
encore d’exprimer les choses est de dire que chaque voie numérique
posséde une résolution verticale (d’amplitude) de 1 bit. [...].

Sur un bus série, on trouve un ensemble d’informations binaires
(bits) qui se suivent a la queue leu leu. Ces informations peuvent
étre simplifiées a I'extréme, par exemple un seul bit transmit pour
un ordre marche ou arrét d’un unique appareil. Bien évidemment,
cette solution trés simple est également trés limitée, et dans la

pratique on rencontrera de trés nombreux cas de figure avec trans-
mission d’un ou plusieurs octets (par exemple 8 bits de données
éventuellement encadrés de bits de START et STOP). [...]

L'écran D de la figure 6.7.1.a met en évidence un probléme de
taille : le signal numérique montré sous sa forme analogique est

SDA-An SDA-AR

SDA-Num SDANum

SCLMum SCL-Num

c SN D SDAAm

SCL-Am & H SCL-Ana PR
SDA-Num SDA-Num

SCLNum SCL-Mum

Figure 6.7.1.a — Dans chaque écran A a D, on peut voir un méme

signal SDA (ligne de données) sous ses formes analogique (SDA-Ana) et
numérique (SDA-Num), et un méme signal SCL (ligne d’horloge) sous ses
formes analogique (SCL-Ana) et numérique (SCL-Num). L'’écran A montre
des signaux valides, I'’ecran B montre un signal de données légérement
déformé, et I'ecran C montre qu‘un signal moyennement dégradé peut
encore étre exploité. L'écran D quant a lui met en évidence un sérieux
probléeme, le signal de données n'est plus exploitable du tout !

tellement déformé que les valeurs numériques (bits) qu’il trans-
porte ne peuvent plus étre correctement reconnues. Regardez
attentivement la trace SDA-Num de I'écran D, on y voit a certains
endroits des états bas ou hauts trés brefs, de durée bien inférieure
a une demi-période du signal d’horloge SCL-Num. Cela montre sans
ambiguité que le signal numérique souffre d’hésitations et qu’il
n’est pas valide. Le probléeme est moins évident avec |'écran C,
dont I'affichage des données sous forme numérique (SDA-Num)
laisse penser que tout va bien, alors qu’en fait on est a la limite
tolérée, et que seule la vue sous forme analogique (SDA-Ana)
permet de s’en rendre compte.

Remarque : les petits «pics» visibles sur les traces SDA-Ana et
SCL-Ana des quatre écrans A a D de la figure 6.7.1.a sont dus
a un cablage imparfait du circuit sous test. Au départ, I'auteur
voulait les supprimer en améliorant le cablage, mais il a finale-
ment décidé de les laisser, car ils constituent des «marqueurs»
qui coincident avec les transitions d’horloge. Finalement, ces petits
pics se révélent peu génants et fort pratiques (pour un exercice,
pas pour un produit fini) !

[...]

Dans les chapitres qui vont suivre, nous allons étudier plusieurs
types de liaisons, certaines sont de type différentiel et d’autres
non, certaines sont avec fil d’horloge associé et d’autres non.
Voyons de quoi il s'agit.

Une liaison asymétrique (non différentielle) est constituée d'un
seul fil électrique pour transmettre des données (dans un sens ou
dans un autre) en plus de l'indispensable fil de masse qui sert de
référence de potentiel (0 V). [...]

Une liaison symétrique (différentielle) ou une boucle de courant
est constituée de deux fils électriques pour transmettre les données
(fils Data+ et Data-). Un fil de masse peut y étre associé, mais il
n'est pas utilisé comme référence de potentiel. [...]
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Une liaison sans fil d’horloge associé (dans le cable de liaison)
signifie que les données (Data) sont transmises seules, sans fil
supplémentaire qui pourrait véhiculer un signal de synchronisation :
le récepteur qui regoit les données (Data) doit se débrouiller pour
reconnaitre le début des messages et en extraire les bits d’infor-
mation. Une telle liaison peut se faire en mode asymétrique (1 seul
fil de données) ou en mode symétrique (2 fils de données). [...]

Une liaison avec fil d’horloge associé posséde, en plus du fil
de liaison des données (Data), un fil supplémentaire pour trans-
porter I'horloge (Clock) qui permettra au récepteur de se caler
sur les données. Ce mode de liaison permet de s’affranchir des
contraintes de vitesse imposées des deux cotés. [...]

6.7.2 - Décodage de données série (généralités)

Remarques préalables :

e L'analyse de données série impose I'usage d’un oscillos-
cope numérique, qui permet de capturer (mémoriser) une ou
plusieurs trames complétes et de les visualiser apres coup.
Un oscilloscope analogique traditionnel (sans mémoire) ne le
permet pas. [...]

e Un oscilloscope numérique posséde une certaine quantité
(profondeur) de mémoire. De cette quantité de mémoire
dépendra la durée maximale de capture d'un ensemble de
données numériques. [...]

e La liste des protocoles de données série pris en charge par
les oscilloscopes numériques difféere selon leur modéle. Les
exemples proposés ci-apres correspondent a des modéles
d’oscilloscope précis, et si votre appareil est différent vous
devrez consulter son manuel utilisateur. [...]

Un analyseur logique est un systéme qui mémorise une suite de
transitions ou de niveaux logiques (bits a 0 ou 1), puis permet
ensuite de les afficher sur écran pour analyse fine. Le nombre
d’états logiques pouvant étre capturés dépend la encore de la
quantité (profondeur) de mémoire mise a disposition.

Un analyseur de protocole est une forme évoluée d’analyseur
logique. Il permet de reconnaitre I'organisation des paquets d’infor-
mations binaires capturés (principalement par la détection des
début et fin de paquet qui sont facilement reconnaissables) et de
les décoder pour afficher en clair leur valeur sous forme numérique,
généralement au format décimal ou hexadécimal. [...]

6.7.3 - Décodage de données série I2C

Les échanges de données sur un bus I2C s’effectuent sur « 2 fils»

SDA (Serial DAta, données) et SCL (Serial CLock, horloge). Pour

effectuer un décodage de fagon manuelle ou automatique, nous

avons besoin de visualiser des deux signaux DATA et CLOCK en
méme temps a |I"écran. Heureusement, un oscilloscope a deux
voies suffit. [...] Avant d’analyser une capture de données série

I2C, rappelons la méthode de transfert d’un point de vue général :

1 - Le maitre élabore une condition de début de transmission,
également appelé bit de start, qui indique aux périphériques
que des données vont étre envoyées. Ces périphériques se
mettent alors en mode d’écoute active.

2 - Une adresse codée sur 7 bits est envoyée juste aprés le bit de
start. Chaque périphérique possede une adresse personnelle
(différente de celle des autres périphériques) et a cet instant
tous les périphériques écoutent puisqu’ils ne savent pas encore
a qui s'adresse le message. Une fois les 7 bits d’adresse trans-
mis, un seul périphérique tiendra compte des données qui
suivront : c’est celui dont I'adresse personnelle correspond a
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I'adresse envoyée par le maitre.

3 - Un bit «lecture/écriture» est transmis par le maitre pour
indiquer si I'opération souhaitée est une opération de lecture
(bit a 1) ou d’écriture (bit a 0). [...]

4 - Selon le type de périphérique I°C sollicité, on peut ensuite avoir
transmission de données dans un seul sens (commande) ou dans
les deux sens (question/réponse), sur le fil SDA. Les données
sont regroupées par paquets de 8 bits, un paquet équivalant
a un octet (byte). Le nombre d’octets transmis peut étre plus
ou moins élevé et dépend la encore du type de périphérique
I2C. [...]

5 - Apres transmission (unilatérale ou bidirectionnelle) de tous les
octets requis, une condition de fin, également appelée bit de
stop, est élaborée. Ce bit de stop indique la fin du message. [...]

N Fa
rec_scL reesa [ UL T |
12C_S0A \ 12c_s0A I_L\Clll |
Start ™\ - Stop
I2C_SCL l
rec_son— UL AT
\
‘!52!5&1 \ 153.\{!&1
Data
rec_sct [ | NNMIMNLATIANA T MARRRARTAMARRAAAT ]
I2C_SDA ||| | |||| || || |||

Figure 6.7.3.a — Au repos, les lignes de données SDA et d’'horloge SCL
sont toutes deux a I'état logique haut. Le bit de start correspond au
changement d‘état haut-bas de la ligne de données SDA immédiatement
suivi du changement d'état haut-bas de la ligne d’horloge SCL. Le bit de
stop correspond au changement d’état bas-haut de la ligne d’horloge
SCL immeédiatement suivi du changement d‘état bas-haut de la ligne de
données SDA. Les données utiles (Data) sont transmises entre les bits de
start et de stop.

L'exemple de la figure 6.7.3.a montre des signaux d'horloge (SCL)
régulierement espacés, les messages I?C ayant été élaborés grace
a un module hard (MSSP) inclus dans un microcontroleur PIC. Cette
grande régularité se retrouve rarement quand les messages I2C
sont élaborés de fagon purement logicielle avec des délais, mais
I'absence de non-régularité n'est généralement pas probléma-
tique si elle affecte en méme temps les deux lignes SDA (Data)
et SCL (Clock).

6.7.3.1 - Décodage manuel de données série I2C

Nous allons utiliser la trame de données visible en figure 6.7.3.a
pour nous faire la main, voyons maintenant la figure 6.7.3.1.a qui
la décortique en détail.

Pour commencer, nous allons essayer de retrouver les différents
paquets de bits (octets) contenus dans la trame visible en figure
6.7.3.1.a, qui correspond a la lecture de I'état des lignes d’entrée/
sortie d'un expandeur de port MCP23008. De fagon purement
visuelle et intuitive, nous constatons qu’il y a 4 octets dans cette
trame (4 « gros paquets » de bits/coups d’horloge sur la ligne
SCL). Maintenant, nous allons tracer un trait vertical en pointillés
en regard de chaque front montant d’horloge sur la ligne SCL. Si
en regard de ce trait vertical on découvre un état bas sur la ligne
SDA, cela signifie que la valeur de la donnée correspondante est
a 0. Si au contraire en face de ce trait vertical on a un état haut



Octet N°1 Octet N°2
Adresse périphérique + RIW Adresse registre X
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Octet N°1
Valeur binaire = 01000000
Valeur Hexa = $40
Valeur décimale = 64 (64)

Qctet N°2 :
Valeur binaire = 00001001
Valeur Hexa = $09
Valeur décimale = 9 (B+1)

MCP23008 : adresse périphérigue = $40 (valeur adresse codée sur bits 1a7)

MCP23008 : adresse pour écriture = $40 (adresse périphérique + bit RIW & 0)

MCP23008 : adresse pour lecture = $41 (adresse périphérique + bit R\W a 1)

MCP23008 : adresse registre GPIO = $09 (registre comportant I'état des lignes d'E/S)

MCP23008 : lecture valeur du registre GPIO = $CC (valeur renvoyée par 'esclave au maitre, & sa demande)

-
i

Octet N°3
Adresse périphérique + RIW
R/W =1 : Lecture -
Direction : Maitre vers Esclave Direction : Esclave vers Maitre
< 7 < 7

Octet N°4
Lecture valeur registre X
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Octet N°3
Valeur binaire = 01000001
Valeur Hexa = $41
Valeur décimale = 65 (64+1)

Cctet N°4 :
Valeur binaire = 11001100
Valeur Hexa = $CC
Valeur décimale = 204 (128464+8+4)

START . front descendant sur SDA puis front descendant sur SCL
STOP : front montant sur SCL puis front montant sur SDA

ACK : Niveau bas sur SDA lors du front montant du 9éme bit sur SCL
NACK : Niveau haut sur SDA lors du front montant du 9éme bit sur SCL

Bit7:valeur=128 Bit3:valeur=8
Bit6:valeur=64  Bit2:valeur=4
Bit5:valeur=32  Bit1:valeur=2
Bit4:valeur=16  Bit0:valeur=1

Figure 6.7.3.1.a — Méme sans analyseur de protocole, on peut facilement lire la valeur des octets transmis dans une trame de données. Cela demande

simplement un peu de temps...

sur la ligne SDA, cela signifie que la valeur de la donnée corres-
pondante est a 1. En analysant de la sorte les 8 bits de chaque
paquet, on peut en déduire la valeur de chaque octet (qu’on pourra
exprimer en binaire, hexadécimal ou décimal). Le 9e coup d’hor-
loge correspond a l'acquittement (ACK) ou au non-acquittement
(NACK) de l'octet complet. C'est pourquoi on trouve 9 coups d’hor-
loge pour chaque octet transmis. Comme vous pouvez le constater,
la lecture des octets n’est pas difficile et demande simplement un
peu de patience.

6.7.3.2 - Décodage automatique de données série I12C

avec Picoscope 2204

L'exercice précédent a montré qu’il n'était pas difficile de décor-

tiquer des octets bit par bit pour en déduire manuellement leur

valeur. Maintenant, nous allons profiter d’une option de décodage
de données opéré par I'analyseur de protocole inclus dans le logiciel

Picoscope de PicoTech. La figure 6.7.3.2.a montre un exemple

de décodage apres capture. Les données ont été capturées dans

un premier temps, puis dans un second temps le mécanisme de
décodage série a été mis en ceuvre.

Une fois I'acquisition faite des données a décoder, voici la procé-

dure a suivre :

e Menu Outils > Décodage en série. La fenétre « Décodage en
série» apparait ;

e Dans |'écran «Décodage en série», presser le bouton
«Créer». Dans la liste des protocoles pris en charge, sélec-
tionner «I2C». La fenétre «I>C» apparait ;

e Dans la zone «Canaux» de la fenétre «I2C», spécifier I'entrée
de l'oscilloscope qui regoit le signal de données (liste dérou-
lante Data) et spécifier I'entrée de |'oscilloscope qui regoit le
signal d’horloge (liste déroulante Clock). Dans notre exemple,
il s'agit des entrées logiques D1 et DO, respectivement.

e Presser le bouton OK des deux fenétres ouvertes, pour les
fermer. Le décodage série démarre et I'on voit le résultat
s'afficher a I’écran.

Les octets décodés sont visualisés sous trois formes :
e graphique (le décodage peut se faire depuis les entrées analo-
giques ou logiques)

e valeurs numériques dans des «paquets» avec libellé
«Address» ou «Data»
e table horodatée avec indications détaillées pour chaque octet

[...]

La procédure décrite ici est succincte, car I'objet n’était pas de
faire un tutoriel. Le manuel utilisateur de PicoTech est suffisant,
et il évoluera certainement au fil des versions.

6.7.3.3 - Décodage automatique de données série I2C
avec Rigol DS10542

[...] Le décodage des données série I2C est assez intuitif, une fois
qu’on a compris que les options de décodage sont accessibles par le
bouton MATH situé en face avant de I'appareil. Lors de la premiére
utilisation de I'option de décodage, |'auteur est resté perplexe
devant les données décodées, qui ne semblaient pas conformes a
celles attendues (comparées en parallele avec le décodage série
du Picoscope). Tout fut rentré dans l'ordre une fois que I'auteur
eut configuré le mode d’affichage sur HEXA et non plus sur ASCII
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Figure 6.7.3.2.a — Le décodage série d'un flux I?C est tres aisé avec
I'option de décodage incluse dans le logiciel Picoscope (ici en version V6).
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(format proposé par défaut). La figure 6.7.3.3.a montre le résul-
tat d’un décodage opéré sur un flux I>C cadencé a 100 kHz. Les
données ont été acquises sur une durée de plusieurs secondes,
puis décodées apres coup.
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Figure 6.7.3.3.a - Laffichage des données décodées est tres clair, et

I'on peut choisir le format d‘affichage (hexadécimal, décimal, binaire,
ASCII). A de rares exceptions, l'auteur préfére le format hexadécimal qui
permet une comparaison/vérification plus rapide par rapport au tracé.
Les options de déclenchement (Trigger) permettent en outre de définir les
conditions de capture de la trame I?C (filtrage sur adresse par exemple).

6.7.4 - Décodage de données série de données SPI1

Les échanges de données sur un bus SPI peuvent s’effectuer sur

«3 fils» ou «4 fils» :

® Liaison SPI «3 fils» => SDIO ou SDA, CLOCK et CS ou SS ou
CE

e Liaison SPI «4 fils» => MOSI, MISO, CLOCK et CS ou SS ou
CE.

Le fil d’horloge est toujours sous le contréle du maitre. Pour rappel :

e SDIO = Serial Data In Out, (maitre vers esclave et esclave
vers maitre)

e SDA = Serial DAta (maitre vers esclave et esclave vers
maitre)

e MOSI = Master Out Slave In (maitre vers esclave seulement)

e MISO = Master In Slave Out (esclave vers maitre seulement)

Dans les exercices qui suivent, nous utiliserons des données trans-
mises en mode « 4 fils», le mode de travail en «3 fils» étant
similaire au bus I?C avec son fil de liaison DATA bidirectionnel. Le
mode «4 fils» offre I'avantage d’une liaison full duplex (bidirec-
tionnelle), le maitre et I'esclave peuvent émettre des données et
en recevoir en méme temps.

Remarque : |'idéal ici est de posséder un oscilloscope a quatre
voies, qui permet de montrer simultanément les données MISO,
MOSI, CLOCK et CS. Si votre oscilloscope ne posséde que deux voies,
alors vous ne pourrez observer que les couples MOSI+CLOCK ou
MISO+CLOCK. Ne comptez pas trop vous en sortir en visualisant le
couple MISO+MOSI, en pratique c’est difficile, voire impossible [...]
Astuce : quand plusieurs périphériques sont cablés sur un méme
bus SPI, tous recoivent en méme temps les données véhiculées
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par le bus, alors qu’un seul d’entre eux est réellement concerné

(ou éventuellement plusieurs, s’ils sont chainés). Si vous voulez

capturer des données spécifiques a un seul périphérique, vous

pouvez utiliser son fil de sélection de boitier (CS, SS ou CE) pour
déclencher la trace de I'oscilloscope, ou tout du moins utiliser ses
changements d’état affichés a I’écran pour repérer «qui est ou»

(a quel périphérique les données sont destinées). [...]

Quelques faits nouveaux doivent étre portés a votre connaissance :

e en SPI, il n’y a pas de bit d’acquittement (ACK) ni de non-ac-
quittement (NACK). On aura donc 8 impulsions d’horloge par
paquet (par octet) et non 9 comme en I?C. L'absence d’acquit-
tement implique que le maitre peut envoyer des données sans
se rendre compte qu’il parle dans le vide (qu’aucun esclave ne
lui répond).

e les impulsions du signal d"horloge peuvent étre matérialisées
par des états hauts avec un état de repos (Idle) bas (CPOL,
Clock POLarity = 0), ou étre matérialisées par des états bas
avec un état de repos haut (CPOL = 1).

e |'instant ou doit s'opérer I'analyse de la ligne SDA peut se
faire au début de I'impulsion d’horloge (CPHA, Clock PHAse
= 0) ou a la fin de I'impulsion d"horloge (CPHA = 1). Pour
résumer, il existe 4 Modes possibles pour une liaison SPI :

- Mode 0 : CPOL=0etCPHA =0
- Model1:CPOL=0etCPHA =1
- Mode 2 : CPOL=1etCPHA =0
- Mode3:CPOL=1etCPHA =1

[...]

La figure 6.7.4.a montre les quatre modes utilisables pour la trans-

mission d’un octet de valeur $47 (valeur binaire 01000111).
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Figure 6.7.4.a - Octet de valeur $47 (valeur binaire 01000111) transmis
selon les 4 Modes possibles d’une liaison SPI. Le mode adopté conditionne
la polarité (CPOL) et la phase (CPHA) du signal d'horloge SCL. Quand
CPHA = 0, I'état de la ligne de donnée est analysé au début de I'impulsion
d’horloge (leading). Quand CPHA = 1, |'état de la ligne de donnée est
analysé a la fin de I'impulsion d'horloge (trailing).

Dans I'exemple donné avec transmission de 'octet de valeur $47
(figure 6.7.4.a) c’est le bit de poids fort (MSB, Bit 7) qui est trans-
mis en premier. Si le bit de poids faible (LSB, Bit 0) devait étre
transmis en premier, cela ajouterait 4 nouveaux cas de figure.
Qui a dit que la configuration d’un bus SPI n’était pas amusante ?
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